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1 Wstep

Dokument zawiera opis procedur przeznaczonych dla uzytkownikéw ustug Microsoft 365,
zawierajgce opis krok po kroku konfiguracji niektérych elementéw na koncie oraz opis jak

wykorzysta¢ w praktyce poszczegélne funkcjonalnosci.

1.1 Wyjasnienie pojec

e MFA - (ang. Multi Factor Authentication) uwierzytelnianie wielosktadnikowe. Skrét
ten najczesciej odnosi sie do drugiego sktadnika uwierzytelniania (logowania sie) do
danego systemu, np. wymdg podania kodu SMS po uprzednim zalogowaniu sie
loginem i hastem. Funkcja czesto wykorzystywana przy logowaniu do banku lub
wykonywaniu ptatnosci online, ktéra zdecydowanie zwieksza bezpieczenstwo naszego
konta.

® Drugi sktadnik uwierzytelniania - druga, wymagana metoda do zalogowania sie na
nasze konto. Pierwszym sktadnikiem jest zawsze nasze hasto, jednak jako drugi
mozemy wykorzystaé:

0 Wiadomos¢ SMS

0 Telefon wykonany przez automat na nasz numer telefonu

0 Wykorzystanie aplikacji stuzacej do obstugi MFA, np. Microsoft Authenticator
0 Wiadomos$¢ na wskazany adres e-mail

® Microsoft Authenticator - aplikacja firmy Microsoft na telefon. Pozwala na
skonfigurowanie MFA w celu wykorzystania jej jako drugi sktadnik uwierzytelniania

e SSPR - opcja pozwalajaca na samodzielny reset hasta przez strone internetowa, np.
przy logowaniu sie do aplikacji Microsoft przez przegladarke (strona
portal.office.com). Po zmiane hasta t3 metods, hasto jest réwniez zmieniane na
naszym komputerze (przy nastepnym logowaniu do komputera, bedziemy musieli

poda¢ nowe hasto)
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2 Procedura logowania sie do stacji

Przy pierwszym logowaniu sie do komputera, wymagane jest podanie loginu oraz hasta. Przy
nastepnych logowaniach, jezeli nikt inny nie logowat sie do komputera, nasze konto bedzie
automatycznie wyswietlane na goérze ekranu zamiast informacji ,Inny uzytkownik”.

W polach widocznych na rysunku ponizej, nalezy wprowadzi¢ login oraz hasto do swojego

konta.

Inny uzytkownik

)

Opcje logowania

Przy pierwszym logowaniu, mozliwe ze zostaniemy poproszeni o zmiane hasta. Ekran ten
moze réwniez pojawié sie, jezeli nasze poprzednie hasto stracito wazno$é i wymaga zmiany.
W takiej sytuacji, nalezy podac kolejno: login i hasto (dane takie same jak na poprzednim

ekranie) i wpisa¢ dwa razy nowe hasto.
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Change a password

Sign in 1o:

How do | sign in to another domain?

3 Procedura zmiany hasta

W poprzednim punkcie, przedstawiona zostata procedura logowania sie do stacji wraz z
wpisaniem nowego hasta. Jezeli jednak chcemy sami zmienié¢ hasto, mozemy dokonaé tego

poprzez klikniecie 3 przyciskéw jednoczesnie (ctrl + alt + del) i wybranie opcji ,Zmien hasto”.

Zablokuj
Wyloguj

Zmien hasto

Menedzer zadan
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4 Procedura konfiguracji MFA

Niektére kroki, zaleznie od stanu konta i stanu konfiguracji MFA, moga wygladaé inaczej,
jednak zostato to zawarte przy odpowiednich punktach. Pierwsze logowanie do Microsoft

365 bedzie wymagato skonfigurowania MFA, zgodnie z ta procedura.

1. W przegladarce przejdz na gtéwng strone logowania Microsoft 365, ktéra jest dostepna

pod adresem portal.office.com. Wyswietlony zostanie ekran logowania w ktéry nalezy

wpisac swoj adres e-mail.

a5 Microsoft
Zaloguj

uczen.testowy@sp5.edu.bialystok.pl

Mie masz konta? Utwarz je!

Mie mozesz uzyskac dostepu do konta?

Q Opgje logowania


https://portal.office.com/
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2. Na nastepnym ekranie, nalezy wpisa¢ hasto (takie samo jak do komputera).

(W _ledu.bialystok.pl

& uczen.testowy@sp5.edu.bialystok.pl

Wprowadz hasto

Nie pamigtam hasta

Departament Edukagji Bialystok

3. Przy pierwszym logowaniu, po wprowadzeniu loginu i hasta, otrzymamy komunikat

informujacy o potrzebie podania dodatkowych informaciji.

\! ,\.edu.bialystuk.pl
uczen.testowy@sp5.edu.bialystok.pl
Potrzeba wiecej informacji

Twoja organizagja potrzebuje wigcej informacji do
zabezpieczenia Twojego konta

Uzyj innega konta

Dowiedz sie wiecej

Departament Edukadji Biatystok

3.1. W konfiguracji domyslnej -  konfigurujemy metode uwierzytelnienia
dwuskfadnikowego Microsoft Authenticator (MFA). Jednak jezeli chcemy wykorzystac

inng metode uwierzytelnienia, musimy uzy¢ przycisku ,Chce skonfigurowaé inng
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metode” i wybra¢ zamiast aplikacji Microsoft Authenticator np. wiadomos$é SMS

(metode opisano w pkt. 4.1 Wykorzystanie innego drugiego sktadnika).

Zabezpiecz swoje konto

Twoja organizacja wymaga skonfigurowania nastepujacych metod potwierdzenia tozsamosci.

Microsoft Authenticator

9 Rozpocznij od pobrania aplikacji
Zainstaluj aplikacje Microsoft Authenticator na swoim telefonie. Pobierz teraz

Po zainstalowaniu aplikacji Microsoft Authenticator na urzadzeniu, wybierz przycisk ,Dalej".

Chce uzyc< inngj aplikagji uwierzytelniania

Chce skonfigurowaé inng metod;

4. Klikamy przycisk ,Nastepne”

Zabezpiecz swoje konto

Twoja organizacja wymaga skonfigurowania nastepujacych metod potwierdzenia tozsamosci.

Microsoft Authenticator

Skonfiguruj konto

Jesli zostanie wyswietlony monit, zezwol na powiadomienia. Nastepnie dodaj konto i
wybierz pozyge ,Stuzbowe”.

Chece skonfigurowaé inng metode

5. Pobieramy i instalujemy na telefonie, ktory bedzie wykorzystywany w procesie
uwierzytelniania aplikacje Microsoft Authenticator (sposob pobrania aplikacji w
zaleznosci od rodzaju telefonu opisano w pkt. 8 Instalacja aplikacji Microsoft
Authenticator).

W aplikacji wyswietlona zostanie instrukcja z opisem krok po kroku, jak skonfigurowac
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swoje konto, jezeli jednak to nie nastgpi, nalezy klikng¢ przycisk ikone + , nastepnie

wybraé Konto stuzbowe, a potem w oknie Dodaj konto stuzbowe opcje Zeskanuj kod QR.

Zabezpiecz swoje konto

Twoja organizagja wymaga skonfigurowania nastepujacych metod potwierdzenia tozsamosci.

Metoda 1z 2: Aplikacja

[ 2

Aplikacja Telefon

Microsoft Authenticator

Zeskanuj kod QR

Zaskanuj kod QR przy uzyciu aplikagi Microseft Authenticator. Spowoduje to potaczenie aplikacji
Microsoft Authenticatar z Twoim kontem.,

Po zeskanowaniu kodu QR wybierz przycisk ,Dale)”.

‘ Nie mozesz zeskanowac obrazu?

el

Chce skonfigurowac inng metode

6. Nalezy zeskanowaé przy pomocy telefonu widoczny na ekranie kod QR i potwierdzi¢

logowanie za pomoca wpisania dwucyfrowej liczby widocznej na ekranie.

10
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Zabezpiecz swoje konto

Twoja organizacja wymaga skonfigurowania nastepujacych metod potwierdzenia tozsamoéci,

Microsoft Authenticator

Sprébujmy
v/

ZatwierdZ powiadomienie, ktére wysytamy do Twojej aplikacji, wprowadzajgc numer
- pokazany ponizej.

78

Chee skonfigurowad inng metode

7. Klikamy przycisk ,Nastepne”

Zabezpiecz swoje konto

Twoja organizacja wymaga skonfigurowania nastepujacych metod potwierdzenia tozsamosci.

Microsoft Authenticator

. Powiadomienie zatwierdzone

v/

Chee skonfigurowac inna metode

8. Klikamy przycisk ,Gotowe”

11
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Zabezpiecz swoje konto

Twaja organizacja wymaga skonfigurowania nastepujacych metod potwierdzenia tozsamosci.

Powodzenie

Swietnie! Pomysinie skonfigurowano informacje zabezpieczajgce. Wybierz przycisk ,Gotowe”, aby

kontynuowac logowanie.

Domysina metoda logowania:

=
‘3 Microsoft Authenticator

12
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9. Dopiero teraz, po przejsciu krokéw konfiguracji MFA, pojawia sie okno o zmiane naszego

hasta.

\W_ledu.bialystok.pl

uczen.testowy@sp5.edu.bialystok.pl

Zaktualizuj hasto

Musisz zaktualizowac hasto, poniewaz logujesz sie
pierwszy raz lub Twoje hasto wygasto.

Departament Edukagji Bialystok

4.1 Wykorzystanie innego drugiego sktadnika

1. Jezeli nie planujemy wykorzystywaé bezposrednio aplikacji Microsoft Authenticator
woéwczas nalezy wybraé opcje ,Chce skonfigurowac inng metode”, a nastepnie wybrac

z listy rozwijanej ,Telefon” i przej$¢ dale;j.

13
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Wybierz inng metode

Ktorej metody chcesz uzyc?

| Telefon

PotwierrZ

2. Nastepnie z listy rozwijanej wybieramy numer kierunkowy do Polski (+48) i

wprowadzamy nasz numer telefonu:

14



Telefon

Swojg tozsamos$¢ mozesz potwierdzi¢, wysytajac na swoj telefon
wiadomo$¢é SMS z kodem.

Jakiego numeru telefonu chcesz uzy¢?

[ Polska (+48) v| WprowadZ numer telefonu

@ Wyslij kod w wiadomosci SMS

Moga obowigzywac optaty za przesytanie wiadomosci i
danych.Wybranie pozydji Dalej oznacza zgode na Warunki
uzytkowania ustugi oraz O$wiadczenie o ochronie prywatnosci i

plikach cookie

W nastepnym

oknie, nalezy wpisaé 6-cyfrowy kod, ktory otrzymamy SMS-em na podany numer:

Telefon %

Wiasnie wystaliémy 6-cyfrowy kod na numer +48 698752174, Wpisz
ten kod poniZej.

Whprowadzanie kodu

Ponownie wyslij kod

Klikamy ,Nastepne”

4. Weryfikacja przeszta prawidtowo, telefon zostat pomyslnie zarejestrowany:

Telefon %

° Zweryfikowano wiadomos¢ SMS. Twoj telefon zostat pomysinie

Gotowe

zarejestrowany.

5. Teraz przy logowaniu bedziemy musieli poda¢ kod SMS. Klikamy ,Wyslij wiadomos¢

SMS na numer +XX...”

15



B Microsoft
& adamwtorek@edu bialystokpl
Potwierdz swoja tozsamosé

D Widlij wiadomodé SMS na numer +X0(
KOO KT

Wigce| informacyi

Cry metody weryTikae)i 55 aktualne? Sprawd? pad
https:jfaka, ms/mfasetup

Anuluj

Departament Edukacji Biatystok

6. Wpisujemy kod, ktory otrzymaliSmy SMS-em i po wpisaniu, klikamy ,Weryfikuj”-

jesteSmy zalogowani.

16



BT Microsoft
+ adamwioreki@edu bialystok pl

Wprowadzanie kodu

[0 Wyshaligmy wiadomosd SMS na telefon o
numerze +}X XK NT4. Wprowadz koed,
aby sig zalogowac.

Kod

Wigcej informacji

i

Departament Edukacji Bialystok

SSPR

Procedura resetu hasta -

1. W oknie wpisywania hasta na stronie portal.office.com, klikamy ,Nie pamietam

hasta”:

BY Microsoft

& adamwtorek@edu.bialystokpl

Wprowadz hasto

Hasto

Hie pamigtam hasta

Zaloguj

Departament Edukac)i Bialystok

2. Wpisujemy nasz adres e-mail i przepisujemy kod Captcha (litery z obrazka):

17



Alpy cidryibad konto, najpeerw wirtwadt sdres e-mall lub narwg ulytiossnils orar mmakd ¢ ponitarego cbrary lub plily diwighowego,

Adres e-mad lub narwe uhytowniio: *
[adam.wiorek@edu bialystokpl ]
Prrykdad: untioownikiBoontoso onmicrosolt. com lub urytowniioBcontosn.com

¢
% e <

prowad? mralkd widocene na obracie lub showa, ddre .

ir.juj

18



3. Wybieramy jedna z dostepnych metod resetu hasta po lewej stronie. Jezeli do
weryfikacji wybraliSmy wczesniej aplikacje Microsoft Authenticator , zaznaczamy
opcje wyboru ,Wprowadz kod z aplikacji wystawcy uwierzytelniania”.

W przypadku wybrania innej metody uwierzytelniania np. SMS-a, bedziemy mogli

wybra¢ nasz numer telefonu.

Wroc do konta

etap 1 weryfikacjl > wybierz nowe hasto

Wybierz metode kontaktu, z ktdrej powinnismy skorzystac w celu weryfikacji:

() Zatwierdz powiadomienie w

aplikacji wystawcy uwierzytelniania Wprowad? kod wyswietlany w aplikacji uwierzytelniania.

(® Wprowadz kod z aplikacji |

wystawcy uwierzytelniania

Anuluj

Po uzupetnieniu danych, klikamy ,Dalej”

4. Wopisujemy nowe hasto:

19



Wroc do konta

etap 1 weryfikacji v > wybierz nowe hasto

* WprowadZ nowe has{o:

Sita hasta

* PotwierdZ nowe hasto:

5. Hasto zostato

zmienione, mozemy logowac sie za pomocg nowych poswiadczen:

Microsoft

Wréc¢ do konta
@ Haslo zostato zresetowane

Aby zalogowac sie za pomocg nowego hasta, kliknij tutaj.

Uwaga - ze wzgledu na synchronizacje zmiany haset, nalezy odczeka¢ okoto 2 minuty, zanim
bedziemy mogli zalogowac sie do aplikacji i komputera za pomoca nowego hasta

20



6 Procedura logowania za pomocg hasta na SMS

Ten typ logowania zadziata dopiero po pierwszym zwyktym logowaniu na swoje konto (za
pomoca adresu e-mail i hasta) i skonfigurowaniu numeru telefonu lub aplikacji jako drugi

sktadnik uwierzytelniania.

1. W oknie logowania wpisujemy nasz numer telefonu

B® Microsoft
Zaloguj

+48 725183941

MNie masz konta? Utwarz je!

Nie mozesz uzyska¢ dostgpu do konta?

2. Po wybraniu przycisku Dalej zostaniemy poproszeni o wpisanie kodu, ktoéry

otrzymamy SMS-em

3. Wpisujemy kod, a nastepnie jesteSmy zalogowani.

21



7 Procedura dodania innego sktadnika uwierzytelniania

lub numeru telefonicznego

Jezeli planujemy wykorzysta¢ inny sktadnik do procesu uwierzytelniania np.
skonfigurowaliémy aplikacje Microsoft Authenticator i chcemy teraz skonfigurowac

dodatkowo SMS, nalezy dodaé¢ numer telefonu komérkowego do naszego konta.

1. Po zalogowaniu sie na portal.office.com, na gtéwnym widoku klikamy na ikone
uzytkownika z naszymi inicjatami lub zdjeciem w prawy, gérnym rogu przegladarki i

wybieramy Wyswietl konto

A & Rl s = & -

> B ﬁ (ur)

Miasto Biatystok - Departament .. Wyloguj sie
T uczen testowy

i 1 ICF Sl Ay -LE'I du. - '-I,'“I
|_ UT | uczen.testowy@sp5.edu.bialy

' ' WySwiet] konto

M&; profil pakistu Office

22



2. Klikamy w kafelek - Informacje zabezpieczajace

C B hupsmysccount microsoftcom Tref« MaCont B - -

W hsdusiaiptskpl | Moje konto

£ Preeglad
Pulpit nawigacyjny Urzadzenia Organizacje
uczen testowy aplikacji

= wczentestowy@spS-edubialystolp

ZARZADZA) CRGANIZACIAMI

ZARZADZA) URZADZENIAMI

VISIT DASHBOARD

Informacje Hasto Ustawienia i
zabezpieczajace C% prywatnosc¢

b zmiesi je. jedli zna
) 0s0ba.

&7 Proekas opineg

ZMIER HASLO

WYSWIETL USTAWIENIA |
PRYWATNOSC

31 (W ledublalystokpl | Moje logowania

R Pregiad Informacje zabezpiecz

Ponitej przedstawione metody, kg

ace

uiywasz w celu logowania sie do konta lub resetowania hasta.

s Informacje zabezpiecz...

Microsoft Authenticator — powiadomienie Zmien

B3 Organizacje
-+ Dodaj metodg logowania

O Urzadzenia
tor
dniania wisloskladnikewegs (b

Microsoft

M-NOg18 uh

® i SM-N9E Us
& Prywatnosé

Utracone urzadzenie? Wyloguj sie wszedzie



4. Nastepnie z listy metod uwierzytelniania wybieramy Telefon

Dodaj metode

Kiora metode cheesz dodaé?

Wybierz metode

Aplikacja uwierzytelniania
Telefon
Wiadomosé e-mail

Telefon biurowy

5. Wybieramy kraj Polska i podajemy 9 cyfrowy numer telefonu

Telefon

5woja toZzsamosc mozZesz potwierdzid, wysytajac na swaj telefon
wiadomoss SMS z kodem.

Jakiego numeru telefonu chcesz uzyc?

‘ Polska (+48) v‘ 02277248

(@) Wyslij kod w wiadomosci SMS

Moga obowiazywaé oplaty za przesylanie wiadomosci i
danych.Wybranie pozycji Dalej oznacza zgode na Warunki
uzytkowania ustugi oraz Oswiadczenie o ochronie prywatnosci i

plikach cookie

6. Na telefon przyjdzie SMS z kodem jednorazowym - wprowadzamy go w oknie jak ponizej.

24



Telefon e

Wiasnie wystalismy 6-cyfrowy kod na numer +48 602277248, Wpisz
ten kod ponize).

Wprowadzanie kodu

Ponownie wyslij kod

7. Po poprawnej weryfikacji - telefon zostaje dodany.

Telefon X
8. Teraz na
Zweryfikowano wiadomos< SM5. Twdj telefon zostat pomyslnie
zarejestrowany. liscie
mamy
dostepne
dwa
drugie
sktadniki uwierzytelniania
8.1. Microsoft Authenticator
8.2. Telefon (czyli jednorazowy SMS)
@ You can now enable your phone number (+48 602277248) to be used as a username for sign in. Enable
Informacje zabezpieczajgce
Ponize) przedstawiono metody, ktarych uzywasz w celu logowania sig do konta lub resetowania hasta.
Domysina metoda log: ia: Microsoft Authenticator — powiadomienie ZmiznA
~+ Dodaj metode logowania
% Telefon +48 602277248 Zmien Usur i

Microsoft Authenticator

Wypychanie uwierzytelniania wieloskiadnikowego (P SM-NIE1B Usur

Utracone urzadzenie? Wyloguj sie wszedzie

25



8 Instalacja aplikacji Microsoft Authenticator

W przypadku checi wykorzystania aplikacji Microsoft Authenticator do uwierzytelniania za

pomoca MFA, nalezy pobra¢ aplikacje ze sklepu dostepnego na telefonie. Wyglad moze réznic

sie w zaleznosci od systemu na telefonie, jednak ponizej przedstawione zostaty miejsca, skad

ja pobraé na roznych telefonach.

8.1 Android

Na telefonie z systemem android, nalezy odnalezé aplikacje Sklep Play, w ktérej nalezy

wyszukac aplikacje Microsoft Authenticator i jg zainstalowad.
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8.2 i0S/iPhone

W przypadku telefonéw z systemem iOS (iPhone) nalezy otworzy¢ App Store i tak samo jak w

przypadku systemu Android, wyszukac aplikacje Microsoft Authenticator i jg zainstalowac.
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8.3 Huawei

W przypadku telefonéw marki Huawei, aplikacji Microsoft Authenticator nalezy szukaé¢ w

AppGallery.
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